UNIVERSIDADE
ESTADUAL DO

MARANHAO

RESOLUGAO N° 191/2015-CAD/UEMA

Aprova o Regulamento Geral para uso e
administragdo de recursos de Tecnologia da

Informacdo e Comunicagdo da Uema.

O REITOR DA UNIVERSIDADE ESTADUAL DO MARANHAO - UEMA, na
qualidade de Presidente do Conselho de Administragdo - CAD, tendo em vista o
prescrito no Estatuto da UEMA, em seu Art. 40, inciso XI, e

considerando o que consta no Processo n° 0117695/2015;

RESOLVE:

Art. 1° Aprovar o Regulamento Geral para uso e administragdo de recursos
de Tecnologia da Informacdo e Comunicagdo da Uema.

Art. 2° O regulamento de que trata o Art. 1° encontra-se no anexo da
presente Resolugao, constituindo-se parte integrante.

Art. 3° Esta Resolugdo entra em vigor nesta data, revogadas as
disposi¢cdes em contrario.

Cidade Universitaria Paulo/NI, em Sao Luis/)VIA), 07 de julho de 2015.

stavo Pereira da Costa
Reitor
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Anexo da Resolugao n° 191/2015-CAD/UEMA

REGULAMENTO GERAL PARA USO E ADMINISTRAC.AQ DE RECURSOS DE
TECNOLOGIA DA INFORMACAO E COMUNICAGCAO NA UEMA

CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Secao |
Dos objetivos

Art.1° O presente Regulamento dispde sobre o uso e a administracdo dos
recursos de Tecnologia da Informag&o e Comunicagéo (TIC) da Universidade Estadual
do Maranhao - UEMA.

Art.2° As normas estabelecidas neste Regulamento sdo gerais, aplicaveis
as Unidades Universitarias, Campus Experimentais, Unidades Complementares,
Nucleos e Centros de Pesquisa, Fundagbes Associadas e Entidades vinculadas a
Universidade — doravante denominados genericamente de "Unidades" - da UEMA,
podem complementar, com a autorizagdo do Diretor da Unidade, regras proprias que
nao contrariem o presente regulamento

Art. 3° O uso e a administragdo dos recursos de TIC devem estar
relacionados ao ensino, pesquisa, extensdo, administragdo e demais atividades de
interesse da UEMA.

Secaol ll
Das definigoes

Art.4° Considera-se TIC o conjunto de recursos tecnolégicos integrados

entre si, que proporcionam, por meio das funcdes de hardware, software e
telecomunicagdes, a automagdo e comunicagdo dos processos, da pesquisa cientifica,

de ensino, extensédo e de gestao.
Art.5° Autoriza-se o uso dos recursos de TIC na UEMA, para fins de

ensino, pesquisa, extensdo, administracdo e demais atividades de interesse da

Universidade que estiverem de acordo com os seus regulamentos.
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Art.6° Sdo considerados usuarios autorizados dos recursos de TIC na
UEMA: servidores docentes e técnico-administrativos ativos e alunos em situacdo
regular junto as Unidades. As Unidades podem ceder autorizagdes especiais de uso ou
acesso, por tempo determinado, desde que esta utilizagdo esteja de acordo com o
Art.3°.

CAPITULO Il

Secaoll
Das responsabilidades individuais

Art.7° Quanto ao acesso a informagdo, nenhum usuario pode ter acesso,
copiar, alterar ou remover arquivos de terceiros sem autorizagéo explicita, ressalvados
casos especiais protegidos por lei ou regulamento.

Art.8° Todos os usuarios tém o dever de reconhecer e honrar a propriedade
intelectual e os direitos autorais, conforme legislacéo federal especifica.

Art.9° Nenhum membro da comunidade de usuarios pode, sob quaisquer
circunstancias, usar os recursos de TIC na UEMA para difamar, caluniar ou molestar
outras pessoas.

§1° Entende-se por molestamento o uso intencional dos recursos de TIC
para:

| - perturbar, amedrontar, ameacar ou ofender pessoas usando linguagem

ou qualquer outro mecanismo ou material para fazer ameacas que

comprometam a integridade fisica ou moral do receptor ou de sua familia;

Il - contatar alguém varias vezes com a inteng&o de perturbar, enviando ou

nao mensagens, seja quando ndo existe uma proposta de comunicagéo ou

quando o receptor expressa o desejo de finalizar a comunicacéo;

Il - indisponibilizar ou sobrecarregar recursos de TIC de forma intencional,

IV - causar danos ou prejudicar as atividades de ensino, pesquisa, extensao

ou administrativas;

V - invadir a privacidade da Unidade da UEMA ou de outros.
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Art.10 Os usuarios devem estar cientes dos atos administrativos
relacionados ao uso dos recursos de TIC evitando, desse modo, os procedimentos que
prejudiquem ou impegcam outras pessoas a terem acesso a eles.

Art.11 Sobre a integridade e confiabilidade das informagdes, é dever do
usuario estar ciente do potencial e das possiveis consequéncias da manipulagédo de
informagodes, especialmente em forma eletrénica, e assim entender a natureza mutante
de informagdes armazenadas eletronicamente, alem de verificar a integridade e a
completitude das informagdes que acessa ou usa. O usuario ndo deve confiar em
informacdes que contrariem suas expectativas, sem antes verifica-las diretamente junto
ao possivel remetente da mensagem, do arquivo ou de qualquer tipo de dado.

Art.12 O usuério respondera pela seguranga e integridade das informacgées
da UEMA armazenadas nos recursos de TIC sob sua responsabilidade, seguindo as
normas de seguranca e uso estabelecidas pela Universidade. A responsabilidade do
usuario inclui, mas ndo se restringe: a utilizar softwares homologados pela UEMA,
executar regularmente copias de seguranga, controlar o acesso aos recursos sob seu

uso e zelar pela confidencialidade de suas senhas.

CAPITULO Il

DO ACESSO AS INSTALAGOES E INFORMAGOES

Art.13 O usuario é inteiramente responsavel pelo uso de sua conta de
acesso aos recursos de TIC, senha e outros tipos de autorizagdo, que sédo de uso
individual e intransferivel, € nao podem ser compartilhados com terceiros. Contas de
acesso devem ser individuais e ndo compartilhadas salvo, em situagdes especiais que
a unidade julgar necessarias e dentro de prazos curtos e predeterminados.

Paragrafo unico. Ndo é permitido configurar recursos de TIC com a
intengdo de facilitar o acesso a usuarios ndo autorizados.

Art.14 O usuario € responsavel pela manutengdo de senhas seguras,
devendo seguir normas e procedimentos padronizados e divulgados publicamente
pelos ¢6rgdos de informatica da UEMA. O usuario sera responsabilizado em virtude da

n&o utilizacdo de senha segura, por agdes indevidas que vierem a ser efetuadas, por

outrem, a partir de sua conta de acesso.
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Art.15 O acesso especial a senhas e informagdes, ou outros privilégios, s
pode ser usado para o exercicio de tarefas oficiais, por meio de atos administrativos.
Informacgdes obtidas por meio de direitos especiais e privilégios devem ser tratadas
como privativas e totalmente confidenciais pelos administradores, que responderéo por
qualquer uso indevido.

Art.16 Ao deixar de ser membro da comunidade da UEMA, o usudrio devera
ter seu acesso aos recursos de TIC cancelado, com excegdo do servico de correio
eletrénico para os servidores docentes e técnico-administrativos aposentados. Ao ser
nomeado para assumir uma nova fungdo e/ou novas responsabilidades com a UEMA,
o usuario devera ter sua autorizagdo de acesso reativada.

Art.17 Todos os dispositivos a serem conectados a rede da UEMA devem
obter a autorizagdo dos administradores de rede e obedecer aos procedimentos
estabelecidos pela Unidade ou por érgédos superiores da Universidade, seguindo este
regulamento. Os administradores de rede terdo acesso a todos os dispositivos
conectados a rede, de forma a ser possivel a realizagédo de procedimentos de auditoria,
controle e seguranga que se fizerem necessarios.

Paragrafo tnico. Os responsaveis pela administragéo dos recursos de TIC
possuem autorizagéo para utilizar sistemas de seguranga ou qualquer mecanismo que

julgarem mais adequados para a realizagdo de auditoria e controle.

CAPITULO Il

DOS ACESSOS, OPERACOES E AGOES PROIBIDAS AOS USUARIOS

Art. 18 Em relag&o a decodificagéo e acesso ao controle de informagdes, os
usuarios ficam impedidos de utilizar qualquer software ou outro dispositivo para
interceptar ou decodificar senhas ou similares.

Art. 19 Sobre as atividades perniciosas fica proibida toda e qualquer
tentativa deliberada de retirar o acesso a rede ou a qualquer recurso de TIC da UEMA,
ou de prejudicar o seu rendimento, exemplos de Procedimentos considerados graves:

| - criar ou propagar virus, danificar servigos e arquivos;
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Il - destruir ou danificar intencionalmente recursos de TIC ou informacdes
pertencentes & UEMA ou a outros usuarios;

Il - obter acesso a qualquer recurso de TIC de forma néo autorizada:

IV - destituir os direitos de acesso de outros usuarios;

V - ndo se exime das responsabilidades a que se refere o item 3.9.2, acdes

obtidas por meio dos seguintes expedientes:

a) senhas especiais obtidas por quaisquer meios;

b) falhas nos sistemas de seguranga dos computadores e redes;

c) senhas de terceiros obtidas por quaisquer meios;

d) direitos especiais de acesso ja extintos com o término do periodo de

ocupacao de cargo ou fungdo na Uema.

Art.20 Os recursos de TIC ndo podem ser utilizados para o monitoramento
ndo autorizado de mensagens eletrénicas ou de qualquer transmissdo de dados.

Art.21 N&o é permitido ao usuario servir-se dos recursos de TIC da UEMA
para usar, examinar, copiar ou armazenar qualquer material protegido por “copyright”,
sem que possua licenga ou autorizagdo especifica para tal.

Art.22 E proibido o uso de recursos de TIC na UEMA em campanhas
politicas externas ou propaganda de qualquer espécie. A veiculagdo de nomes de
empresas, instituigbes ou pessoas junto aos sistemas de informacdo da UEMA sé
podera ser realizada se houver o estabelecimento oficial e reconhecimento de
convénios de cooperagao ou parceria académica, técnica ou cientifica.

Art.23 Os recursos de TIC ndo podem ser usados para trabalhos
particulares, ou em beneficio de organizagdes que ndo tenham relagdo com a UEMA,
de acordo com o artigo 3°.

Art.24 O uso individual dos recursos de TIC, tais como mensagens
eletronicas, acesso & Internet, armazenamento de dados em computadores ou
impressao de arquivos, ndo deve ser excessivo e nem interferir na utilizagéo e acesso
de outros usuarios a estes recursos.

Art.25 O tempo maximo de inatividade injustificada de uma conta é de seis
meses. Cabe ao Administrador do recurso de TIC providenciar mecanismos para

controle, extingdo ou bloqueio da conta.
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CAPITULO IV

DOS PRIVILEGIOS DAS UNIDADES

Art.26 As Unidades devem administrar o acesso a suas informacgdes, suas
formas de armazenamento e transmissdo, de acordo com as Normas Superiores da
UEMA e Legislagao Estadual e Federal.

Art.27 As Unidades da UEMA responsaveis pelas operagdes de TIC que,
frequentemente, operam tais recursos podem monitorar e registrar dados como inicio e
fim de conexdo a rede, tempo de CPU, utilizacdo de discos feita por cada usudrio,
registros de auditoria, carga de rede, dentre outros.

§1° Os supervisores ou administradores responsaveis pelos recursos devem
rever e observar periodicamente essas informagdes, certificando-se de que ndo houve
violagdo de leis nem de regulamentos.

§2° Se houver evidéncia de atividade que possa comprometer a seguranga
dos recursos de TIC, o supervisor e/ou administrador, dando ciéncia ao superior
imediato, podera monitorar e inspecionar as atividades de um determinado usuario ou
recurso, a bem do interesse da UEMA.

§3° As agbes de auditoria s&o restritas aos supervisores responsaveis pelo
gerenciamento dos recursos de TIC.

§4° Ao utilizar os recursos de TIC na UEMA, o usuario concorda com este
regulamento e autoriza implicitamente as agbes de auditoria eventualmente
necessarias.

Art.28 As Unidades podem suspender todos os privilégios de determinado
usuario em relagdo ao uso de recursos de TIC na UEMA, pelo descumprimento das
normas e regulamentos.

Paragrafo Gnico. O acesso sera prontamente restabelecido quando a
Unidade julgar pertinente. A suspensdo do acesso pode ser mantida ou revogada, se

for resultado de uma agao disciplinar imposta pelos 6rgéos assessores da Unidade ou
instancias superiores.
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CAPITULO V

DAS RESPONSABILIDADES DAS UNIDADES

Art.29 A Unidade e seus orgdos encarregados da administragdo dos

recursos de TIC s&o responsaveis pelas medidas de seguranga necessarias para

garantir a integridade de informacdes relativas a Universidade e a cada usuario, e

impor as penalidades cabiveis quando qualquer norma ou regulamento forem

desrespeitados.

Art.30 A Unidade defenderd os direitos autorais conforme legislacéo

regulamentar, bem como, o acesso e uso de informagdes e regras de organizagdes

que fornecem servicos aos membros da comunidade (por exemplo, regras ou

procedimentos para o uso da Internet ou outras redes).

Art.31 Constituem-se deveres de cada Unidade:

| - assegurar o cumprimento deste regulamento;

Il - dar ciéncia e divulgar este regulamento a todos os usuarios da Unidade,
conforme o art. 6°;

Il - manter cadastro atualizado com os dados de todos os usuarios
autorizados, ratificando o conhecimento e a concordancia deste e de outros
regulamentos;

IV - manter, na Unidade, um registro das ocorréncias de violagdo dos
regulamentos;

V - garantir a seguranca de recursos de TIC;

VI - controlar o acesso fisico aos recursos de TIC sob sua responsabilidade;

VIl - ndo permitir que softwares licenciados para uso da UEMA sejam
copiados por terceiros ou instalados em computadores ndo autorizados;

VIII - designar funcionarios para administracéo dos recursos de TIC;

IX - fazer copias de seguranga e verificar a integridade das informagdes sob
sua responsabilidade;

X - adotar medidas apropriadas de seguranga em relagdo a software e

rotinas;
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Xl - manter a confidencialidade e integridade das informacbes sob sua
responsabilidade como, por exemplo: dados de usudrios e codigos de
acesso a recursos de TIC;

Xll - administrar e regularizar as permissdes de acesso para 0s usuarios:

Xll - administrar e configurar os recursos de TIC da UEMA;

XIV - monitorar os acessos e registros de auditoria dos recursos de TIC com

0 objetivo de coibir tentativas de violagdo e quebra de seguranca;

XV - manter a rede local em funcionamento;

XVI - respeitar e seguir os procedimentos padronizados para a

administragdo de recursos de TIC definidos pelos 6rgdos superiores da

Uema.

Art.32 As Unidades e seus responsaveis podem, com permissdo do Diretor
ou de seu 6rgdo assessor, configurar sistemas para fornecer servigos de busca de
informagdes a comunidade externa.

Paragrafo unico. A extensdo desses servicos ao publico ndo podera
provocar sobrecarga nos recursos de redes, prejudicando assim, outros servigos e

respeitara incondicionalmente este regulamento.

CAPITULO VI

DOS PROCEDIMENTOS E SANCOES

Art.33 Ao se tornar usuario de recursos de TIC na UEMA, este deve ter
ciéncia e manifestar concordancia, comprometendo-se a respeitar este regulamento e
as normas especificas de cada Unidade. O cadastro sera mantido sob o controle da
Unidade em carater confidencial e as informagdes presentes ndo poderdo ser
utilizadas para qualquer finalidade n&o relacionada ao controle, a seguranca e a
integridade dos sistemas.

Art.34 Todos os usuarios e administradores t&m o dever de denunciar
qualquer tentativa de acesso ndo autorizado ou qualquer outro uso indevido dos
recursos de TIC na UEMA. Ao testemunhar ou tomar conhecimento (por quaisquer
meios) de problemas relacionados a seguranca ou ao uso abusivo desses recursps,

incluindo o desrespeito a este regulamento, o usuério deve tomar imediatamente
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providéncias necessarias que estiverem ao seu alcance, para garantir a seguranga e a
conservagao dos recursos e naotificar:

| - o administrador e ou supervisor do recurso em questdo;

Il - seu chefe imediato ou Diretor/Coordenador Executivo da unidade.

Art.35 Todo incidente envolvendo um usuario sera julgado em nivel de
Unidade, por uma comissé&o designada pelo Diretor, para determinagdo das sangdes a

serem impostas, com posterior registro da ocorréncia.

CAPITULO VII

Secéao l
Das Penalidades a serem aplicadas

Art. 36 Penalidade nivel | (ndo grave) quando a violagdo das normas
descritas referente aos artigos 11 e 23 resultar na reviséo temporaria de privilégios de
acesso ao recurso que originou a infragdo, por, no minimo, sete dias e, no maximo,
trés meses, ou outras penalidades que a comissao julgar pertinentes.

Art. 37 Penalidades nivel Il (intermediario) quando a violagdo das normas
descritas referente aos artigos 8°, 12, 13, 14, 21 e 22 resultar na revisdo temporaria de
privilégios de acesso ao recurso que originou a infracdo por, no minimo, quatorze dias
e, N0 maximo, seis meses, ou outras penalidades que a comissao julgar pertinentes.

Art. 38 Penalidades nivel lll (grave e reincidéncias) quando a violagédo das
normas descritas referente aos artigos 7°, 9°, 10, paragrafo Unico do art. 13, 15, 17, 18,
19, 20 e 24 resultar na revisdo temporaria de privilégios de acesso ao recurso que
originou a infragdo por, no minimo, 21 dias e, no maximo, um ano, ou outras
penalidades que a comissao julgar pertinentes.

Art. 39 Todas as demais violagbes das normas e regulamentos, ainda que
nao expressamente descritas, serdo punidas com revisdo temporaria de privilégios de
acesso aos recursos de TIC na UEMA, apos avaliagdo da gravidade da infragéo.
Paragrafo Unico. Caso as infragdes as normas de segurancga impliguem também em
falta disciplinar, o assunto sera objeto de apuragao e solugdo mediante a aplicacdo das
normas existentes na Universidade.
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Secao ll
Da extensao das sangodes disciplinares

Art.40 Os usuarios que desrespeitarem este regulamento, além das
sangdes anteriormente descritas, estaréo sujeitos a agdes disciplinares ou demisséo a
bem do servigo publico. As sangdes impostas pela Unidade ndo isentam o responsavel
de outras agdes legais. Os incidentes que forem considerados crimes, de acordo com a
legislagao estadual e federal, deverdo ser denunciados pela Unidade as autoridades
competentes.

Art.41 O possivel desconhecimento deste regulamento por parte do usuario
ndo o isenta das responsabilidades e das sangdes aplicaveis, nem pode minimizar as
medidas cabiveis.

CAPITULO VIII

DISPOSIGOES FINAIS

Art.42 Compete ao Comité Superior de Tecnologia da Informagédo (CSTI) a
elaboragao e aprovagéo de normas técnicas que visem atender a este Regulamento.

Art.43 Casos omissos a este regulamento serdo tratados pelo Diretor de
Tecnologia da Informacdo da UEMA ou por Comissdo Local por ele designada,

cabendo recurso ao Comité Superior de Tecnologia da Informacéo.
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